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Run | 마이크로 서비스를 위한 표준 인프라 구성

안승희 차장
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Today’s�Sessions

1. 마이크로서비스 디자인

2. 마이크로서비스 구축

3. 마이크로서비스 런타임 & 네트워크

4. 마이크로서비스 모니터링 및 관리
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VM• 기존 인프라 조직이 Kubernetes 환경을 설치,
운영할 수 있을까?

• DB는 VM으로 구동하고 싶은데 어떻게 애플리케이션
컨테이너들과 효율적으로 관리 하나?

• 멀티 클라우드 환경에서 동일한 마이크로서비스
런타임을 어떻게 구축하나?

• 컨테이너 간 네트워크 분리는 어떻게 하나?

• 컨테이너 네트워크 모니터링은 어떻게 하나?

마이크로서비스 런타임

마이크로
서비스

마이크로
서비스

마이크로
서비스

Kubernetes Cluster

MySQL

VM

Oracle

마이크로
서비스

마이크로
서비스

마이크로
서비스

네트워크 단절

마이크로
서비스 RDS

Kubernetes 
Cluster
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Comprehensive Stack to Modernize Your Applications

Tanzu Spring Runtime

Tanzu Application Service Tanzu Build Service Tanzu Application Catalog

VMware Cloud 
Foundation

VMware on 
Cloud (AWS) Public Cloud Edges

Tanzu Kubernetes Grid

Tanzu M
issio

n C
o
ntro

l

Tanzu O
b
servab

ility (W
avefro

nt)

Build

Run

Manage

Tanzu Service M
esh

Transform

VMware Pivotal Labs
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클라우드 인프라에 맞춘 Kubernetes�제공

VM 및컨테이너를위한
Full-Stack HCI 플랫폼

최신앱에 대한 민첩섭과 유연성 및
보안을 제공하는 최신 인프라

최신앱을위한
최신인프라

변화하는 비즈니스 요구를
충족시키는 인프라 및 서비스 제공

새로운앱/마이크로
서비스를신속하게배포

클라우드 민첩성, 확장성 및
단순성을 갖춘 일관된 인프라 운영
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Collaboration Code  

Test  

Deploy  

Support

Performance
Security  

Availability

Cost  

Diagnostics

제공 인프라

DevsOperators

Kubernetes 구성 고려사항 : 온프레미스
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Collaboration

제공 인프라

DevsOperators

Governance Self-Service

Kubernetes 구성 고려사항 : 온프레미스
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Security
IAM $$

Security
IAM $$$

Security
IAM $$

Security
IAM $$$

Security
IAM $$$

Amazon Web 
Services

VMware 
vSphere

Microsoft 
Azure

Google Cloud 
Platform

Amazon Web 
Services

환경 별로 사일로화된
수동 구성 및 관리

클러스터별로 적용되는
액세스, 네트워킹, 보안 정책

비용 가시성 및 제어 부족

9

Kubernetes 운영의 제약사항 : 멀티 클라우드
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IT Operator

vSANNSX-TvSphere

Developer

VMware Cloud Foundation

Intrinsic Security & Lifecycle Automation

Data Center Edge Service Provider Public Cloud

vRealize

VMware Cloud Foundation Services 
KUBERNETES & RESTful APIs

Tanzu Runtime Services

Tanzu Kubernetes 
Grid Service

Hybrid Infrastructure Services

Network Service

Storage Service

vSphere Pod Service

Registry Service
vCenter
Server

애플리케이션 및 인프라에 대한 자동화
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How to solve by TKG 2

Workload  
cluster

Workload  
cluster

Workload  
cluster

Local control  
plane

Workload  
cluster

Workload  
cluster

Local control  
plane

• TKG는 conformant 

Kubernetes 배포

• 모든 API 기반

인프라에서 사용 가능

Tanzu Kubernetes Grid는 워크로드 실행 위치를 자유롭게 선택
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Kubernetes 만으로 충분하지 않습니다. 3

Workload  
cluster

Workload  
cluster

Workload  
cluster

Local control  
plane

Workload  
cluster

Workload  
cluster

Local control  
plane

추가 서비스 포함
• Ingress
• Monitoring
• Log-Transport
• Container Registry
• Identity/Auth
• Disaster Recovery

적절한 컨테이너 플랫폼에 필요한 추가 서비스
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Workload  
cluster

Workload  
cluster

Workload  
cluster

Local control  
plane

Workload  
cluster

Workload  
cluster

Local control  
plane

Local management Local management • On-Prem 또는 연결이
끊긴 환경에 대한 다중
클러스터 관리 지원

• API, CLI 및 UI 를
통해 기존의 관리
기능을 그대로 활용
가능

On-Prem 및 External 환경에서 사용 가능한 API, UI, CLI 통합 가능

일관된 사용자 경험 제공
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Bringing it all together

Workload  
cluster

Workload  
cluster

Workload  
cluster K8s cluster  

(attached)

Local control  
plane (TKG)

K8s cluster  
(attached)

Workload  
cluster

Workload  
cluster

Local control  
plane (TKG)

Local management Local management

Multi control plane (TMC)
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Tanzu Kubernetes Grid

TKG+

사전 기술 서비스 지원
및 확장을 위한 OSS 
구성 요소 검증 및

서비스 지원

Runtime:  
Kubernetes

Provisioning: Cluster API

Local ControlPlane

Tanzu Mission Control (Optional)

Tanzu  
Kubernetes  

Grid

Tanzu KubernetesCluster

In-Cluster  
Services

API-driven Infrastructure

workermaster

ManagementCluster

master worker master worker

Tanzu KubernetesCluster

In-Cluster  
Services

workermaster

Tanzu KubernetesCluster

In-Cluster  
Services workermaster

Tanzu KubernetesCluster

In-Cluster  
Services

User Workloads

Local Shared Services



Confidential │ ©2020 VMware, Inc. 16

RUN Kubernetes with vSphere

업스트립
K8s 지원

Kubernetes Cluster API

일관된 운영
SDDC, Public Cloud, 

Hybrid Cloud, and Edge

셀프 서비스
개발자, 응용 프로그램 운영자
및 인프라 관리자 간의 협업
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Supervisor Cluster

vSphere with Kubernetes 의한 배포

vSphere
Pods

vSphere
Pods

Tanzu
Kubernetes

Cluster

Tanzu
Kubernetes

Cluster
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vSphere with Kubernetes : 제공 서비스

Namespace
“Dev B”

Namespace “Production”
Namespace

“Test A”

Pod PodVM VM VM VMVM

SDDC

Supervisor Cluster

Namespace
“Dev A”

Namespace
“Test B”

Pod Pod Pod Pod PodPod Pod

VM 
Operator

Cluster 
API

Tanzu 
Kubernetes 

Grid

Pod VM PodGuest Cluster

Gu

Cluster API Cluster

MachineDeployment

MachineMachineMachineMachineMachine

VM VM VM VM VM

Pod

Namespace

Pod

Namespace

VMPod

Tanzu Kubernetes Cluster

vSphere PODs (ESXi Natvie POD)

- vSphere 환경의 관리자 권한 필요

- vSphere 관리자가 Kubernetes 를 사용하도록 생성

- 가상 머신 게스트의 OS 가 없이 ESXi 에서 Pod 실행
Tanzu Kubernetes Clusters (TKG)

- Kubernetes Cluster 관리자와 vSphere 관리자를 분리

- vSphere 버전과 상관 없이 최신 Kubernetes Cluster 사용 가능

- Kubernetes Cluster 를 손쉽게 확장, 삭제 가능

- Tanzu Kubernetes Grid 가 작동
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워크로드를 포괄적으로 관리 가능

• vSphere 는 범용적으로 Linux 에서 활용 가능한 애플리케이션 지원

• vGPU, 고성능 NIC 등을 활용한 AI/ML/BigData 환경 구성을 지원

Namespace
“Dev B”

Namespace “Production”
Namespace

“Test A”

Pod PodVM VM VM VMVM

SDDC

Supervisor Cluster

Namespace
“Dev A”

Namespace
“Test B”

Pod Pod Pod Pod PodPod Pod

VM 
Operator

Cluster 
API

Tanzu 
Kubernetes 

Grid

Pod VM

인프라 관리자 개발자

PodGuest Cluster

Gu

Cluster API Cluster

MachineDeployment

MachineMachineMachineMachineMachine

VM VM VM VM VM

Pod

Namespace

Pod

Namespace

VMPod

Tanzu Kubernetes Cluster

vGPU
PCI   

(Direct 
I/O)

네트워크 지연
시간에 민감한

워크로드

GPU 활용이
필요한

워크로드
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ESXi ESXi ESXi

SDDC - vSphere Fail-Over

Local 
Control
Plane

Kubernetes Cluster

VM VM

Node

Pods

VM

Node

Pods

vCenter Cluster (DRS)

ESXi 호스트에 장애가 발생하면 vSphere HA 는
영향을 받는 Kubernetes 클러스터 노드를 다른
호스트로 이동

Kubernetes 클러스터 노드가 실패하면 PKS 가
노드를 다시 빌드하고 클러스터를 재구성하며
Kubernetes Control Plane 은 작업 노드에서
포드를 다시 예약

포트가 실패하면 Kubernetes 는 포드를 다시
시작하고 원하는 응용 프로그램 상태를 유지

1

2

3
1

2

3

하드웨어의 Fail-Over 기능은 vSphereHA+K8s를 통한 운영 안정성 향상
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Kubernetes 업그레이드 지원

• Kubernetes 업데이트는 vCenter Server 업데이트로 제공

• Kubernetes 의 인프라 구성 요소 및 버전은 클러스터 단위로 관리

• 운영자는 각 K8 클러스터를 비동기 적으로 업데이트 가능

• n-2보다 오래된 클러스터는 자동 업데이트

ESXi ESXi ESXiESXiESXiESXiESXi ESXiESXiESXi

ESXi Cluster WCP Cluster WCP Cluster

K8s 
Master

K8s 
Master

1.n

1.(n-2)

1.(n+1)

1.(n-1)

vCenter Server

WCPSVC

1.n
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인프라 업그레이드 자동화

Cluster
Image

ESXi

Drivers

Firmware

클러스터 이미지는 ESXi 라이프
사이클 관리를 위한 새로운 모델

클러스터 이미지는 디바이스,
드라이버, 펌웨어 까지 모두
포함하여 구성 가능

권장 엔진은 검증 된 펌웨어, 드라이버
및 소프트웨어 호환성을 추적

한 번에 인프라에 연관된 모든
구성요소들을 관리 가능
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Day2�:�Cloud�Native�Storage�용량 모니터링
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vSphere K8s 워크로드
자동 검색 및 모니터링

성능, 용량, 활용도를
모니터링하는 요약 페이지

보고서,보기 및 경고 문제
해결

1 2

3

4

1

2

사용량 및 수요 증가에
대한 예측

4

24

Day2�:�Kubernetes�에 대한 모니터링 지원

3
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Demo
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영구 볼륨 개요 상태 확인
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영구 볼륨의 스토리지에 배치
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Kubernetes & Cloud Foundation Services

안정적인 컨테이너 및 가상 머신 실행
vSphere Pod 서비스
Tanzu Kubernetes Cluster 배포
VM 배포 및 관리

레지스트리 서비스
Harbor 를 사용하여 Docker 및 OCI 이미지 저장, 관리
역할 기반 액세스 제어로 이미지를 보호
취약성 스캔하여 이미지 레지스트리 신뢰성 향상

스토리지 서비스
vCenter Server 스토리지 정책 및 장치를 활용
컨테이너, K8s 및 VMs 와 함께 영구 디스크 할당

네트워크 서비스
가상 라우터, 로드 밸런서 및 방화벽 규칙을 정의

Tanzu Kubernetes Grid Service for 
vSphere

Tanzu 런타임 서비스를 통해 개발자는 일관되고
규정을 준수하는 적합한 Kubernetes 클러스터를 배포

VCF editions include TKG and vSphere with Kubernetes

VMware Cloud Foundation

Compute Storage Network 

Automation & Operations

VM

Intrinsic Security & Lifecycle Automation

Data Center     |      Edge     |      Service Provider      |     Public Cloud
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마이크로 서비스를 위한 표준 인프라 구성
네트워크

허재홍 부장
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NSX-T�for�vSphere�with�Kubernetes

Namespace

Tanzu Kubernetes 
Cluster

NamespaceNamespace

Pod PodVM VM VM VMVM

SDDC

Supervisor Cluster Supervisor Cluster

Namespace Namespace

Pod Pod Pod Pod PodPod Pod

VM 
Operator

VM 
Operator

Cluster 
API

Tanzu
Kubernetes 

Grid

Cluster 
API

Tanzu
Kubernete

s Grid

VM VM VM VM

Pod

Namespace

Pod

Namespace

Pod

Control 
Plane

Worker Worker Worker

vSphere
(Compute)

vSAN
(Storage)

NSX-T
(Network)
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NSX-T: Converged networking

VMs 

AWS App Mesh

Without NSX:  Separate HW/SWVMware NSX 

VMs, Containers, 
Bare Metal

Monitoring & Analytics

Service Mesh 

LB/WAF 

Firewall, IDS/IPS

Routing 

Switching

Containers 

NSX Container Plugin (NCP)

NCP 
infrastructure

NSX Manager
API Client

Kubernetes

Cloud Foundry

Tanzu (TKG)

vSphere with K8s

OpenShift

New Platform 1 

New Platform 2

VM and container network
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NSX-T�이점

IP Address 
Management

Segmented 
Networking

Firewall 
Isolation

Load 
Balancing

Visibility

IPAM
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How�to�work?

admin@k8s-master:~$ kubectl create namespace foo
namespace ”foo" created

admin@k8s-master:~$ kubectl create namespace bar
namespace ”bar" created

admin@k8s-master:~$ kubectl run nginx-foo --image=nginx -n foo
deployment "nginx-foo" created

admin@k8s-master:~$ kubectl run nginx-bar --image=nginx -n bar
deployment "nginx-bar" created

Namespace: foo Namespace: bar

NSX / K8s topology

10.24.0.0/24 10.24.1.0/24 10.24.2.0/24

NAT 
boundary

NAT 
boundary

K8s nodesK8s Masters
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모니터링:�Native�UI
Trace flow
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모니터링:�Native�UI
Network topology
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모니터링:�VRNI
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Key�take-away

Enterprise-class 
Networking

Advanced Security Enhanced 
Operations

Full Network 
Visibility

Enterprise 
Support

Unified VM-
to-Container 
Networking

Micro-
Segmentation

N S X - T  V a l u e s  f o r  C o n t a i n e r s

F e a t u r e s
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Thank you.


