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Today’s�Sessions

1. 마이크로서비스디자인

2. 마이크로서비스구축

3. 마이크로서비스런타임 & 네트워크

4. 마이크로서비스모니터링및관리
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• 로깅모니터링은어떻게하나?

• 서비스메시로관리하고싶은데멀티클라우드
환경이라가능할까?

• 여러개의 Kubernetes 클러스터버전및접근
Policy등은어떻게관리해야할까?

마이크로서비스모니터링및관리

VM

마이크로
서비스

마이크로
서비스

Kubernetes Cluster

(운영)

MySQL

VM

Oracle

마이크로
서비스

마이크로
서비스

마이크로
서비스 RDS

Kubernetes 
Cluster

Kubernetes 
Cluster
(개발)

Kubernetes 
Cluster

(테스트)
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기업의 Kubernetes 환경의기술적인엔트로피는응용프로그램과함께지속적으로증가

여러클라우드 Kubernetes 클러스터환경

컨테이너

워크로드
증가
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반드시지원해야하지만개별적으로대응및
관리하기에비용이많이들고비효율적이고
스케일하지않은것

무엇을집중관리해야할까?

모니터링 &관리

환경마다 다른 기술을 이용한 수동 구성 관리

Kubernetes 클러스터에대한별도의정책
적용 (엑세스, 네트워크, 보안, etc)

클라우드비용의시각화및최적화

보안

IAM 비용

VMware vSphere®

보안

IAM 비용

Amazon Web Services

보안

IAM 비용

Microsoft 
Azure

보안

IAM 비용

Google Kubernetes 
Engine

공통관심사
（Cross-Cutting Concern）

기술과도구의학습
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Kubernetes 를중심으로하는현대애플리케이션을위한제품및서비스

VMware Tanzu포트폴리오

Tanzu Spring Runtime

Tanzu Application Service Tanzu Build Service Tanzu Application Catalog

VMware Cloud 
Foundation

VMware on 
Cloud (AWS) Public Cloud Edges

Tanzu Kubernetes Grid

Tan
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Build

Run

Manage

Tan
zu

 Service M
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Transform

VMware Pivotal Labs
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멀티클라우드,멀티플랫폼 –통합관리

Tanzu Mission Control
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멀티클라우드및멀티팀에서사용되는 Kubernetes 클러스터에대해통합된중앙집중식프로비저닝, 정책기반관리및운영

Kubernetes 환경통합관리

관측 기능 및 진단

Tanzu Mission Control

ID 및 액세스 관리 보안 및
규정 준수

구성 및 감사 데이터 보호

연결 및 트래픽 관리최적화

멀티 클러스터
라이프 사이클

관리

API / CLI / UI
신규생성 기존 Kubernetes

연결(등록)

Tanzu Application 
Catalog

Tanzu Observability by 
Wavefront
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클러스터그룹과애플리케이션워크스페이스

Tanzu Mission Control 아키텍처

조직

Namespaces

NamespacesK8s 
클러스터

네임스페이스

ns

ns

ns

클러스터 그룹 워크스페이스

리소스계층구조

플랫폼 운영자 애플리케이션
운영자

개발자

Tanzu Mission Control

정책
프레임워크 IAM 보안 감사 및 규정 준수 데이터 보호 상태 모니터링

리소스
계층 구조

조직 클러스터 그룹 워크스페이스 VMware Cloud 
Service

Google Kubernetes 
Engine

VMware 
TKG

Azure Kubernetes 
Service(AKS)

모든 K8Amazon EKS

라이프사이클 관리(신규 클러스터) 관리 대상인 클러스터(기존 클러스터)
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CNCF 준수하는모든 K8s 클러스터를연결하고관리가능

라이프사이클관리

Tanzu Mission Control

라이프사이클
관리

플랫폼
운영자

Cluster API

연결（등록）
관리

（2020/05시점: vSphere 를포함하여타클라우드는향후추가예정）
AWS

클러스터 그룹

에이전트
인증토큰
확보

1

기타
네임스페이스

GKE/vSphere/AKS/EKS/엣지 클러스터

VMware-
system-tmc

기본
네임스페이스

기타
네임스페이스

Sync-agent
policy-sync

Inspection-
agent

Intent

Deployment A

Deployment B

Metrics-server

Kube-dns

heapster

ns

동기화

4

Kubectl
apply ...

2
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보안 및 구성관리

정책유형

엑세스 Tanzu Mission Control IAM 롤적용。K8s 롤바인딩의자동설정

이미지레지스트리 파드 Pull을할이미지레지스트리의제한。안전하지않은이미지의실행방지

네트워크 파드와네임스페이스의입출력트래픽의통신제어

파드보안 root권한실행금지,루트파일시스템마운트금지등실행제한

Tanzu Mission Control

보안 /
구성관리

플랫폼
운영자

애플리케이션
운영자
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적용한그룹개체에대한정책일괄적용

정책프레임워크

플랫폼
운영자

애플리케이션
운영자

개발자

클러스터 그룹: AWS 환경 클러스터 그룹: vSphere 환경

클러스터 A 클러스터 B 클러스터 C 클러스터 D

조직: 고객

ns a1 ns a2ns b1 ns b2 ns c1

워크스페이스: 
추천 엔진

워크스페이스: 
장바구니

워크스페이스: 
분석

정책이계층구조트리를따라하위로전달됨

전체적으로복수개의클러스터들에대해조직,
클러스터그룹레벨로정책적용

다수의클러스터에걸쳐존재하는다수의
네임스페이스들에대해그룹핑한워크스페이스단위
정책적용

Direct Policy:계층구조상에서노드에적용

Inherited Policy: 계층구조의상위노드에서정책상속

클러스터및관리대상인네임스페이스는언제든지
단일상위노드를가질수있음

클러스터 그룹을 통해「클러스터」정책을 제어

플랫폼운영자 관점

워크스페이스을 통해「네임스페이스」의 정책을 제어

애플리케이션 운영자 관점
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전체 K8s 클러스터에서통합 ID 관리와엑세스정책

ID / 엑세스관리

클러스터

네임스페이스
클러스터

네임스페이스
클러스터

네임스페이스

ns

ns

ns

사용자/그룹
가져오기

인증
토큰

Kubectl

워크스페이스클러스터 그룹

Tanzu Mission 
Control

조직

플랫폼 팀

ID

Cloud.vmware.com

Active Directory
LDAP/SAML

1

액세스
정책
정의

2

액세스
정책
정의운영/IT

인프라팀에서클러스터그룹및역할매핑을통해다수의클러스터에대한사용자액세스를한번에정의 : Org Admin, User

개발자가클러스터에대한셀프서비스액세스확보 : Cluster Admin, Edit, View etc..

사용자/그룹을 Tanzu Mission Control 롤(조직관리자,사용자)에매핑하면,쿠버네티스 ClusterRoleBinding으로반영
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애플리케이션
개발자

노드 OS 

loopback 
Interface

/root 
파일시스템

Pod스펙상에서보안에민감한측면제어(예: privileged containers)

Pod Security 정책

Pod 보안 정책 =
Restrictive

Tanzu Mission Control

Pod 보안 정책

• 조직
• 클러스터 그룹

Pod가수행할수없는기능

루트 파일 시스템 마운팅

호스트 네트워크에 바인딩

호스트 볼륨 마운팅

등등

방식

Pod 보안 정책이 적용되면 Admission 
Controller가 클러스터에서
활성화됩니다.

클러스터
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허용된레지스트리를명시하여안전하지않은위치에서이미지를가져오지않도록보장

컨테이너 이미지 정책

클러스터 그룹클러스터 그룹
클러스터 그룹

클러스터

네임스페이스
클러스터

네임스페이스
클러스터

네임스페이스

Google Container 
Registry

Docker Hub

애플리케이션
개발자

Tanzu Mission Control

Pod 보안 정책

• 조직
• 워크스페이스

승인된 레지스트리
추가

1

2
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Pod그룹이상호및다른네트워크엔드포인트와통신할수있는방법지정

네트워크 정책

클러스터 그룹클러스터 그룹
워크스페이스

클러스터

네임스페이스
클러스터

네임스페이스
클러스터

네임스페이스

애플리케이션
개발자

Tanzu Mission Control

네트워크보안정책

• 조직
• 워크스페이스

모든 Egress
트래픽 거부

1

2

클라우드

ns

ns

ns

허용된 수신
트래픽

거부된 송신
트래픽

• 네임스페이스 또는 Pod에서 기본 Egress 트래픽 제어

• 네임스페이스: Deny-all, Allow-all

• Pod: Deny-all-for-pod, Allow-all-for-pod
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미리설정된조건에따라특정시점의클러스터상태를보고

감사 /컴플라이언스준수검사

Namespaces

Namespaces
K8s

클러스터

클러스터
그룹

Tanzu Mission Control

• 감사

• 컴플라이언스검사플랫폼
운영자

Conformance
• 대상 K8s 클러스터가 제대로 설치 구성 및 작동하는 지 확인

Lite
• 노드의 설정이 K8s 의 요구사항을 충족하는지 확인

오픈소스 Sonobuoy를확장하여 클러스터 검사
• 전체 시간 경과에 대한 결과 저장 및 보기
• 검사 정책/스케줄
• 시간의 경과에 따른 변화

검사유형

검사 실행

https://github.com/vmware-tanzu/sonobuoy



Confidential │  ©2020 VMware, Inc. 32

전체조직(Org), 클러스터그룹,워크스페이스단위의백업정책적용

데이터보호정책

백업 위치 (볼륨 스냅샷)

vSphere 
Datastore

Restic Plugin

GCP Storage DisksAmazon 
EBS

백업 위치 (오브젝트 스토어)

vSphere 
Datastore

S3 compatible 
storage

S3 GCP 
Storage

Azure Blob

클러스터

Namespaces
클러스터

Namespaces
클러스터

네임스페이스

영구 볼륨

• Kubernetes 개체 & 볼륨 백업

• 볼륨, 네임스페이스 복원

• 클라우드 간 백업

Tanzu Mission Control

데이터 보호

• 조직
• 클러스터 그룹
• 워크스페이스
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다양한환경에분산된워크로드서비스메시

Tanzu Service Mesh
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멀티클러스터 –마이크로서비스메시

App silos—running in multiple 
platforms and clouds

Many endpoints to monitor, scale, 
and make resilient

Inconsistent operational and 
remediation policies

Disjointed security, 
auditing, and compliance

멀티플랫폼
멀티클라우드

중앙집중식가시성과진단
사용자,서비스및데이터에

대한글로벌정책
중앙집중식보안,감사및

규정준수
애플리케이션변경없음

Public Clouds VMs / Monoliths ServerlessSaaSKubernetes
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서비스 메시 - Istio

Kubernetes

Services

Tanzu Service Mesh

VMsPublic Clouds ServerlessSaaSKubernetes

Users Services Data

VMsPublic Clouds Kubernetes ServerlessSaaS

Discovery SecurityVisibility Control
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Global Namespace 2

Global Namespace 1

Apps wherever they are deployed across Kubernetes clusters

Discover, Observe, Connect and Secure

prod.app1.abc.com

staging.app1.abc.com

API
GW

Identity

Policies

Traffic Routing

Discovery
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Global Namespace
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Apply Tanzu Service Mesh to Cluster
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보이지않는것은알수없고알지못하면고칠수없다.

Tanzu Observability by Wavefront
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완전히새로운형태의모니터링및분석기능이필요

멀티클라우드애플리케이션은
심각한 Day 2 Ops 문제를발생

미리 숨겨진 문제
발견

신뢰성,가용성,고객
경험

지속 불가능한 수동
작업

통제되지 않는 비용

Ef
fe

ct
Ca

us
e

Ne
w

 W
or

ld

추적할오브젝트, 서비스,
컨테이너및애플리케이션
요소의폭발적인증가

사일로화된도구들, 수많은경고,
제한된가시성, 지속적제공과
자율적인팀

하이브리드, 네이티브퍼블릭클라우드환경에서실행되는현대화된애플리케이션

Cloud Foundation PKSTKG
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Tanzu Observability는 Monitoring이아닌복잡한환경의모던애플리케이션을위한적극적이며빠른 Observability 솔루션

Monitoring vs. Observability

Gartner, Hype Cycle for IT Performance Analysis, 30 July, 2019

※ Observability : 관찰성, 시스템의 출력 변수(Output variable)를 사용하여 상태 변수(State variable)에 대한 정보를 알아낼 수 있는지를 나타내는 용어
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AI 및분석을기반으로한기능

Tanzu Observability by Wavefront아키텍처

측정지표

추적

히스토그램

스팬 로그

전체 스택 수집 실시간 수집
완벽한 데이터 해상도

및 보존
지능형 라우팅

4D 데이터 처리 고성능 분석, AI/ML 자동으로
통찰력 제공

애플리케이션

마이크로서비스

서버리스

모든클라우드

컨테이너

인프라

loT

알림

시각화

문제해결

예측자동화

Wavefront 수집 Wavefront 클라우드 Wavefront UX



Confidential │  ©2020 VMware, Inc. 49

200개이상의 Out of the box 통합으로확장된기회와가치에대한새로운데이터소스추가

Ecosystems

Tools

Alert Notification

Messaging

WebApplications

Containers

Data Stores

OS/Hypervisor

DevOps Tools

Cloud

www.wavefront.com/integrations 
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Dashboard 예제

대시보드

쿠버네티스대시보드

AWS 빌링대시보드

AWS EC2 대시보드

Kubernetes 
Health 
모니터링

자원소비

프로그래밍
방식알림

컨테이너화된
애플리케이션
가시성
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Wavefront Spring Boot Starter

스프링부트를위한Wavefront

pom.xml

./mvnw spring-boot:run
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Distributed Tracing

분산추적
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AI Genie 기반자동이상징후감지및예측

AI Genie

Forecasting

Anomaly Detection 

Tanzu Observability AI Genie

Chart Editor
더욱간단한성능최적화빠른 문제 해결 간단한지능형알림

더간단한알림생성 더욱빠른문제해결 성능최적화를위한예측

• 즉시사용가능한이상징후및예측가시성

• 자동으로생성된쿼리를통한지능적알림

• 실제이상징후및잠재적인향후문제파악

• 모든서비스계층의문제를신속하게파악

• 실제이상징후효율적감지및 MTTR 감소

• 실시간운영중단과영향력높은인시던트

방지

• 드러난사용률패턴에대한이해

• 비용최적화, 애플리케이션과인프라효율성
극대화

손쉬운사용및
자동화된기능
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Kubernetes 를중심으로하는현대애플리케이션을위한제품및서비스

VMware Tanzu포트폴리오

Tanzu Spring Runtime

Tanzu Application Service Tanzu Build Service Tanzu Application Catalog

VMware Cloud 
Foundation

VMware on 
Cloud (AWS) Public Cloud Edges

Tanzu Kubernetes Grid

Tan
zu

 M
issio

n
 C

o
n
tro

l

Tan
zu

 O
b
servab

ility (W
avefro

n
t)

Build

Run

Manage

Tan
zu

 Service M
esh

Transform

VMware Pivotal Labs
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고맙습니다.
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뉴노멀비즈니스를위한마이크로서비스전략
Change FASTER
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Today’s�Sessions

1. 마이크로서비스디자인

2. 마이크로서비스구축

3. 마이크로서비스런타임 & 네트워크

4. 마이크로서비스모니터링및관리
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Modern App & Modern Infrastructure

뉴노멀비즈니스를위한마이크로서비스전략

Modern Infrastructure -인프라안정화

• Spring, .NET, Node.js, 등을위한
소프트웨어의출시(Release) 자동화
하는안전하고확장가능한플랫폼
제공(Modern SW Supply Chain)

• 멀티클라우드기업전반에서인프라
및애플리케이션상태를관찰하고
분석하기위한단일플랫폼

Modern App –릴리즈시간단축

• 인프라및워크로드자동화
(Day 1 & 2 Operations)

• SDDC스택에 K8S Runtime통합을
통해 VM 및 Container 에대한통합
관리및가시성제공

• 멀티클라우드환경에서의일관된
K8S 클러스터운영모델제공

Spring

Tanzu Application 
Service

Tanzu Build Service 
(beta)

Tanzu Application 
Catalog

VCF VMC Public 
Cloud

Tanzu Kubernetes Grid 
Tanzu M

ission Control

Pivotal Labs services

Tanzu O
bservability

by W
avefront

Other Frameworks (.NET, etc.)

BUILD

RUN

MANAGE

Tanzu Service M
esh

Edge

Dev Framework

Application
Runtime

Modern
Infrastructure
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VMware Tanzu Education New Courses 

Course

VMware vSphere: Install, Configure, Manage [V7]

The vSphere with Kubernetes: Deploy and Manage [V7]

VMware Cloud Foundation: Management and Operations [V3.9.1]

VMware Tanzu Mission Control: Management and Operations 2020

VMware Tanzu Kubernetes Grid: Install, Configure, Manage v1.0

*모든 교육 문의는 (일정, 금액, 과정설명서) 하기 연락처로 부탁드립니다.

임푸르뫼과장

pim@vmware.com

010-6208-6049

http://vmware.com
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고맙습니다.


